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Sutdéw, dnia 28 stycznia 2025r.
RR.271.2.2025

Zamawiajacy:

Gmina Sutow

Sutow 63

22-448 Sutow

Tel.: (84) 682 62 02, fax. (84) 682 62 27

E-mail: ug@sulow.pl

Zapytanie ofertowe

Zapraszamy Panstwa do przedstawienia oferty na przeprowadzenie audytow dotyczacych SZBI
dla Urzedu Gminy i jednostek podleglych w ramach projektu pn. ,Cyberbezpieczny samorzad”
Priorytet 1I: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenistwa, FUNDUSZE EUROPEJSKIE NA ROZWO] CYFROWY 2021-2027 (FERC).

Zapytanie ofertowe prowadzone jest zgodnie z Podrozdziatem 3.2. Zasada Konkurencyjnosci,
Wytycznych dotyczgcych kwalifikowalnosci wydatkow na lata 2021-2027 poprzez:

e umieszczenie  zapytania  ofertowego na  stronie www  (internetowej)
bazakonkurencyjnosci.funduszeeuropejskie.gov.pl;

e zebranie i ocene ofert;

e  wybdr Oferenta;

e sporzadzenie protokoty;

e poinformowanie Oferentéw o wynikach zapytania poprzez zamieszczenie tej informacji na
stronie internetowej bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

I. Przedmiot zamowienia:

Dziatania zaplanowane do realizacji w ramach projektu odnoszg sie do Funduszy Europejskich
na Rozwdj Cyfrowy 2021-2027, Dziatanie 2.2 pn. ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”

CPV 79417000-0 Ustugi doradcze w zakresie bezpieczenstwa
CPV 79212000-3 Ustugi audytu

KRI - Rozporzadzenie Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

uoKSC - Ustawa z dnia 05.07.2018 r. o krajowym systemie cyberbezpieczenistwa

Przedmiotem postepowania jest wykonanie audytow cyberbezpieczenistwa majgcych na celu
okreslenie potrzeb Zamawiajacego w zakresie cyfryzacji urzedu w tym zwiekszenia poziomu
bezpieczenstwa informacji urzedu, a takze jednostek podlegtych.
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Przedmiot zamdwienia sktada sie z nastepujacych elementéw:

1.

1)
2)

3)

4)

5)
6)

Aud rzed wdrozeniem SZBI (Urzad Gminy + 6 jednostek podlegtych

spotkanie otwierajgce Audyt wstepny;

weryfikacja zgodno$ci przyjetych procedur z przepisami Rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(t.j. Dz. U. 2024 1., poz. 773);

weryfikacja zgodno$ci przyjetych procedur z zakresu cyberbezpieczenstwa
wynikajacych z obowiazkéw okreslonych w przepisach Ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (t.j. Dz. U.z 2023 r,, poz. 913);

weryfikacja zgodnosci przyjetych procedur z przepisami z zakresu ochrony danych
wynikajgcych z obowiazkéw okreslonych w przepisach Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych Dz. U. UE. L. 2016, poz. 119.1 i 2. - dalej ,ROD0") oraz Ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (t. . Dz. U.z 2019 r,, poz. 1781);
zamkniecie Audytu wstepnego;

przygotowanie i przekazanie raportu z Audytu wstepnego;

omoéwienie wynikéw Audytu wstepnego oraz wydanie rekomendacji Zamawiajacemu

Aud o wdrozeniu SZBI (Urzad Gminy + 6 jednostek podlegtych

Zakres prac Audyt konicowy:

1) spotkanie otwierajace Audyt koncowy;

2) weryfikacja zgodnosci przyjetych procedur z przepisami Rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t. j. Dz. U.
2024 r, poz. 773);

3l weryfikacja zgodnosci przyjetych procedur z zakresu cyberbezpieczefdstwa
wynikajgcych z obowigzkéw okreslonych w przepisach Ustawy z dnia 5 lipca 2018 . o
krajowym systemie cyberbezpieczenstwa (t. j. Dz. U.z 2023 r, poz. 913,);

4) weryfikacja zgodnosci przyjetych procedur z przepisami z zakresu ochrony
danych wynikajacych z obowigzkéw okreslonych w przepisach Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych Dz. U. UE. L. 2016, poz. 119.1 i 2. - dalej
,ROD0") oraz Ustawyzdnia 10 maja 2018 r. o ochronie danych osobowych
(t.j.Dz.U.z 2019, poz. 1781);

5) testy podatnosci infrastruktury teleinformatycznej;
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6) Wykonanie skanéw podatnosci systeméw infrastruktury teleinformatycznej,

realizowanych uznanymi narzedziami wraz z przygotowaniem raportu z opisem
podatnosci oraz rekomendacjami dotyczacymi ich usuniecia w jezyku polskim w celu:

- wykrycia wszystkich otwartych portéw,

- wyszukania btedéw konfiguracyjnych skutkujacych powstaniem podatnosci,

- analizy wykrytych stabosci oraz oceny ich wptywu na infrastrukture

W ramach ustugi wykonujemy nastepujace czynnosci:

- wykonanie skanéw otwartych portéw w catej adresacji publicznej podmiotu

- wykorzystanie dedykowanego oprogramowania do wykrywania podatnosci zasilonego
najnowszg baza znanych podatnosci

- wykonanie skanéw uwierzytelnionych i nieuwierzytelnionych,

7) audyt infrastruktury sieciowej;
8) zamKkniecie Audytu konicowego;
9) przygotowanie i przekazanie raportu z Audytu koncowego;

10) omowienie wynikéw Audytu koricowego oraz wydanie rekomendacji
Zamawiajgcemu.

Audyt koficowy przeprowadzany jest w celu weryfikacji zgodnosci z KRI i uoKSC - czy Urzad
Gminy oraz jednostki podlegle dziataja zgodnie z narzuconymi przez te dokumenty normami
prawnymi i organizacyjnymi.

Termin realizacji zaméwienia:

1. Audyt przed wdrozeniem SZBI (Urzad Gminy + 6 jednostek podlegtych) nalezy zrealizowac do
30 dni od dnia podpisania umowy

2. Audyt po wdrozeniu SZBI (Urzad Gminy + 6 jednostek podlegtych) nalezy zrealizowa¢ przed
konicem realizacji projektu wyznaczonym na dzien 30.06.2026.

Szczegdtowy harmonogram prac i jego etapy zostana ustalone z wybranym Wykonawcg

II. Warunki udzialu w_postepowaniu oraz opis sposobu dokonywania oceny ich
spelniania

0 udzielenie zamo6wienia mogg ubiegac sie Wykonawcy, ktérzy spetniaja warunki udziatu
w postepowaniu, dotyczace zdolnosci technicznej lub zawodowe;:

1. Kryteria dostepu dla Wykonawcy:
Zamawiajgcy wymaga, aby Wykonawca przystepujacy do zapytania wykazat, ze:
a) Posiada ubezpieczenie od odpowiedzialnoéci cywilnej zawodowej w zakresie
prowadzonej dziatalnoéci na kwote minimum 60 000,00 zt - dowodem na spelnienie

tego warunku jest przedstawienie kopii polisy ubezpieczeniowej;

b) Posiada wazny certyfikat wydany przez jednostke akredytowang, zgodny z wymogami
miedzynarodowej normy standaryzujacej systemy zarzadzania bezpieczenstwem
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informacji 1ISO/IEC 27001:2022 lub réwnowaznej oraz normy standaryzujgcej system
zarzadzania ciagto$cig dziatania PN-EN ISO 22301:2020-04 lub rownowazne certyfikaty
i po$wiadczy to dowodem spelnienia warunku - kopia certyfikatow.

¢) W ostatnich 3 latach wykonat co najmniej dwie ustugi przeprowadzenia audytow
dotyczacych SZBI o wartos$ci co najmniej 25 000 ztotych polskich brutto kazda i
potwierdzi to referencjami lub stosownymi dokumentami, '

d) Dla wushigi polegajagcej na przeprowadzeniu audytéw Systemu Zarzadzania
Bezpieczenstwem Informacji: posiada minimum 3-letnie do$wiadczenie w zakresie
audytowania systemow zarzadzania bezpieczenstwem informacji,

Powyzsze warunki beda weryfikowane na podstawie skladanego przez Wykonawce
+Wykazu zrealizowanych ustug” - zalacznik nr 4 do zapytania ofertowego, wykonanych
nie wczesniej niz w okresie ostatnich pieciu lat przed uplywem terminu sktadania ofert
wraz zalaczeniem dokumentéw potwierdzajacych wykonanie ustug (np. referencje,
protokoty odbioru ushug lub inne, z ktorych bedzie jednoznacznie wynika¢ wykonanie
ustugi).

2. Kryteria dostepu dla oséb skierowanych przez Wykonawce do realizacji zamoéwienia:

Zamawiajgcy wymaga skierowania do realizacji zamoéwienia personelu posiadajgcego
odpowiednie kwalifikacje. Zamawiajgcy uzna warunek za speitniony, jezeli Wykonawca
potwierdzi, ze dysponuje dedykowanym zespotem ekspertéw do realizacji zakresu prac tj.:

2.1. Minimum trzech ekspertéw posiadajacych niezbedna wiedz¢ i co najmniej 2-letnie

dos$wiadczenie w zakresie audytow SZBI:

a) minimum trzech ekspertéw powinno posiada¢ przynajmniej jeden certyfikat wskazany w
wykazie certyfikatébw uprawniajacych do opracowania dokumentacji audytowych SZBI -
Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz.1999 z dnia
2018.10.18) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Potwierdzeniem spelnienia warunku posiadania ww. uprawnien
bedzie ztozenie wraz z oferta skanu oryginatu certyfikatu.

b) Kazdy z ekspertéw powinien wykazac¢, ze w ciaggu ostatnich 3 lat brat udziat w realizacji co
najmniej 2 ustug polegajgcych na przeprowadzeniu audytéw Systemu Zarzadzania
Bezpieczenstwem Informacji dla podmiotu trzeciego;

¢) Co najmniej jeden z ekspertéw powinien wykaza¢, Ze posiada minimum jeden z ponizszych
certyfikatéw:

- Certified Ethical Hacker (CEH) lub réwnowazny

-1SO/IEC 19011:2002 lub rownowazny

-1S0 22301 lub rownowazny

Na potwierdzenie spelnienia ww. warunkéw Wykonawca zobowiazany jest przedstawi¢
wykaz o0sob skierowanych do realizacji zlecenia - zalacznik nr 3 do zapytania ofertowego,
wraz z dokumentami potwierdzajacymi posiadanie przez nich wymaganych kwalifikacji i
doswiadczenia oraz poswiadczy odpowiednimi dokumentami speinienie wszystkich
wymagan dotyczacych zdolnosci technicznej i zawodowe;j.
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III. Postanowienia ogoélne:

. Zamawiajacy wybierze najkorzystniejsza oferte, ktéra spetnita wymogi formalne i ktéra
uzyska najwieksza liczbe punktéw, w oparciu o ustalone kryteria oraz nie przekracza kwoty
ktora Zamawiajgcy przeznaczyt na realizacje zamowienia.

. W przypadku, gdy wiecej niz jeden Oferent otrzyma takg samg najwyzsza liczbe punktéw
zostang oni wezwani przez Zamawiajacego do ztozenia oferty dodatkowej, co pozwoli na
zachowanie zasady rownego traktowania Oferentéow i uczciwej konkurencji, a ponadto
pozwoli na racjonalne i oszczedne gospodarowanie srodkami.

. Zamawiajacy przewiduje mozliwos¢ negocjacji drogg e-mailowa po zakonczeniu terminu
sktadania ofert z Oferentem, ktérego oferta zostata wybrana jako najkorzystniejsza w
zakresie ceny zamdwienia, gdy cena przekroczy kwote budzetowa z tym zastrzezeniem, ze
istnieje mozliwos¢ prowadzenia negocjacji w celu obnizenia ceny podanej przez Oferenta.

. Zamawiajgcy zastrzega sobie prawo do odrzucenia oferty Oferenta, jezeli zaoferowana cena
lub koszt wydajg sie razgco niskie w stosunku do przedmiotu zamdwienia, tj. réznig sie o
wiecej niz 30% od S$redniej arytmetycznej cen wszystkich waznych ofert niepodlegajacych
odrzuceniu, lub budza watpliwosci zamawiajacego co do mozliwosci wykonania przedmiotu
zamowienia zgodnie z wymaganiami okreslonymi w zapytaniu ofertowym lub wynikajacymi z
odrebnych przepiséw, zamawiajacy zada od wykonawcy ztozenia w wyznaczonym terminie
wyjasnien, w tym zlozenia dowodéw w zakresie wyliczenia ceny lub kosztu. Zamawiajacy
ocenia te wyjasnienia w konsultacji z wykonawcg i moze odrzuci¢ te oferte wylacznie w
przypadku, gdy zlozone wyjasnienia wraz z dowodami nie uzasadniajg podanej ceny lub
kosztu w tej ofercie.

. Zamawiajgcy przewiduje mozliwo$¢ zadawania pytan Oferentowi w ramach ztozonej przez
niego oferty, jak rowniez mozliwo$¢ sktadania wyjasnien przez Oferenta.

. Zamawiajacy przewiduje mozliwos¢ dokonywania odbioréw czastkowych z poszczegélnych
etapow prac oraz dopuszcza mozliwos¢ ptatnosci zaliczkowych na poczet wykonania
zamoOwienia wybranemu Oferentowi. Odbiér czastkowy bedzie dokonywany na podstawie
czgstkowych protokotéw odbioru z poszczegdlnych prac.

. Cena oferty powinna obejmowac wszystkie obowiagzki Oferenta niezbedne do realizacji
umowy. Oferent podaje wszystkie ceny z doktadnoscia do drugiego miejsca po przecinku.

. W cenie brutto nalezy uwzgledni¢ podatek od towardw i ustug (VAT) w obowigzujacej na
dzien otwarcia ofert stawce (jesli dotyczy).

. Zaoferowana cena ma obejmowac wszystkie koszty wynikajgce z obowiazujacych przepiséw
prawa, jakie Zamawiajacy bedzie musiat ponies¢ w trakcie realizacji zamodwienia.

IV. Komunikacja w ramach postepowania

Komunikacja w postepowaniu o udzielenie zamowienia, w tym m.in.: ogloszenie zapytania
ofertowego, sktadanie ofert, zadawanie pytan przez Oferentéw, wymiana informacji
pomiedzy Zamawiajgcym, a potencjalnym Oferentem oraz przekazywanie dokumentéw i
oSwiadczen odbywa sie za pomoca BK2021 poprzez zaktadki ,Oferty” oraz ,Pytania”.
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Oferent ma prawo do zadawania pytan zwigzanych z upublicznionym zapytaniem
ofertowym.

Pytania do niniejszego zapytania nalezy zadac poprzez BK2021 zaktadka ,Pytania”.

Po zakonczeniu okresu sktadania ofert komunikacja z Oferentem odbywac sie bedzie z
wykorzystaniem adresu e-mail: zamowienia@sulow.pl, tel.: (84) 682 68 46 oraz adresu e-
mail i numeru telefonu wskazanego przez Oferenta w Formularzu ofertowym.

V. Sposob i termin dostarczenia oferty

1. Oferte nalezy sporzadzi¢ w jezyku polskim.
2. Oferte wraz z zatacznikami nalezy ztozy¢ za posrednictwem bazy konkurencyjnosci

(BK2021) www.bazakonkurencyjnosci.funduszeeuropejskie.gov.pl do korica dnia
05.02.2025r.

3. Oferent przedstawi oferte spetniajaca wszystkie kryteria wskazane w ofercie.

4. Ceny oferty za wykonanie ustugi opisanej w niniejszym Zapytaniu ofertowym musza
by¢ przedstawione w PLN jako ceny brutto i zawiera¢ wszystkie elementy niezbedne
do $wiadczenia ustug, zaokraglone do dwoch miejsc po przecinku. To znaczy powinny
obejmowac takie elementy jaka wszelkie koszty i narzuty na cene (koszty
wynagrodzenia, jesli dotyczy - podatek od towardéw i ustug, niezbedne obcigzenia
publicznoprawne w tym podatek, sktadki ZUS, tzw. ,pochodne” od wynagrodzenia,
koszty dojazdéw, noclegdow, wyzywienia, rozméw telefonicznych, korespondencji
w zwigzku z realizacja przedmiotu zaméwienia.

5. O terminowym zlozZeniu oferty decyduje data ztozenia oferty za posrednictwem
BK2021.

6. Oferta powinna zosta¢ podpisana przez Oferenta zgodnie z zasadami reprezentacji, tj.
przez osobe (osoby) upowazniong w dokumentach rejestrowych firmy lub posiadajgcg
pelnomocnictwo do dokonywania okreslonych czynnos$ci prawnych. Oferta moze by¢
podpisana tradycyjnie i ztozona w formie skanu jak réwniez elektronicznie podpisem
kwalifikowalnym.

7. Oferent zobowigzany jest do zataczenia do oferty dokumentu, z ktérego wynika sposéb
jego reprezentacji.

8. Zamawiajacy nie dopuszcza jakiejkolwiek modyfikacji tresci i/lub wzoréw
dokumentéw przez Oferenta zamieszczonych w niniejszym zapytaniu ofertowym, za
wyjatkiem miejsc stuzgcych do wypetnienia oferty.

9. Zamawiajacy nie moze by¢ pociagany do odpowiedzialnosci za jakiekolwiek koszty
poniesione przez Oferentéw w zwigzku z przygotowaniem i ztozeniem oferty

10. Zamawiajacy nie dopuszcza sktadania ofert czesciowych ani wariantowych.

11. Kazdy Oferent ma prawo ztozy¢ jedng oferte, a w przypadku ztozenia przez tego
samego Oferenta wiecej niz jednej oferty wszystkie zostang odrzucone i pozostang bez
rozpatrzenia.

12. Termin zwigzania ofertg uptywa po 30 dniach, liczac od konca terminu sktadania ofert.

13. Zamawiajacy zastrzega sobie mozliwo$¢ dokonywania poprawek w ofercie jesli s3 to
oczywiste omytki pisarskie, oczywiste omytki rachunkowe, z uwzglednieniem
konsekwencji rachunkowych dokonanych poprawek i innych omytek polegajacych na
niezgodnosci oferty ze specyfikacja istotnych warunkéw zamoéwienia, niepowodujgcych
istotnych zmian w tresci oferty. O fakcie dokonania poprawki Zamawiajacy
niezwtocznie zawiadomi Oferenta, ktorego oferta zostata poprawiona.
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VI. Odrzucenie oferty

Zamawiajacy odrzuci oferte w nastepujgcych przypadkach:

1. Oferta zostata ztozona w inny sposéb niz przewiduja to zapisy postepowania.

2. Oferta nie zostata podpisana przez osobe uprawniong do reprezentacji podmiotu
sktadajacego oferte.

3. Nie wniesiono wadium badZ wniesiono je po wymaganym terminie.

4. Jest niekompletna - brak jakiegokolwiek z zatgcznikéw lub innych wymaganych
dokumentéw, w tym poswiadczajacych dos$wiadczenie audytorow (kopii
posiadanych certyfikatéw zgtoszonych niezbednych realizacji ustugi) oraz ztozenie
ich w niewtasciwej formie bedzie skutkowato odrzuceniem oferty.

5. Oferent i/lub personel Oferenta wykazany w ofercie nie spelniaja wymagan
okreslonych zapytaniem ofertowym oraz gdy Oferent podlega wykluczeniu zgodnie z
zapisami niniejszego zapytania ofertowego.

6. Cene oferty uznano za ,razaco niska”.

VIL Konflikt intereséw, wykluczenia sankcyjne

1. Wyklucza sie z mozliwosci udzialu w niniejszym postepowaniu osoby i podmioty z przyczyn
zwigzanych z powiazaniami z Zamawiajacym, czyli Oferentow, ktoérzy s3 podmiotem
powiazanym z Zamawiajgcym osobowo lub kapitalowo. Przez powigzania kapitatowe lub
osobowe rozumie sie wzajemne powigzania miedzy Oferentem, a Zamawiajacym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami
wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i
przeprowadzeniem procedury wyboru wykonawcy. Powigzania osobowe lub kapitatowe
polegaja w szczegdblnosci na:

a) uczestniczeniu w spoétce jako wspdlnik spotki cywilnej lub spétki osobowej,

b) posiadaniu co najmniej 10% udziatéw lub akcji, (o ile nizszy prog nie wynika z

przepisoéw prawa)

c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, pelnomocnika,

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewieristwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z
tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspolnym pozyciu z
Zamawiajacym, jego zastepca prawnym lub cztonkami organéw zarzadzajacych lub organow
nadzorczych wykonawcow ubiegajacych sie o udzielenie zaméwienia,

e) pozostawaniu z Zamawiajgcym w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwiazku z postepowaniem
o udzielenie zamowienia.
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2. Z mozliwoéci sktadania ofert wyklucza sie Oferentéw (oraz kazda z oséb innych niz Oferent
realizujgcg zadania w ramach zaméwienia lub tez podmiotu, ktéremu przekazano w ramach
umowy $rodki na realizacje czeSci zamdwienia), ktorzy objeci s3 ograniczeniami, wynikajgcymi z
przepiséw o charakterze sankcyjnym zwiazanych z agresja Federacji Rosyjskiej wobec Ukrainy.

Regulacjami unijnymi wplywajgcymi na ograniczenie finansowego wspierania podmiotow
zwiazanych z Federacja Rosyjska sa:

a) Rozporzadzenie Rady (WE) nr 765/2006 z dnia 18 maja 2006 roku dotyczace $rodkoéw
ograniczajacych w zwigzku z sytuacjg na Bialorusi i udziatem Biatorusi w agresji Rosji wobec
Ukrainy (Dz. U. UE L 134 z 20.05.2006, str. 1, z p6Zn. zm.);

b) Rozporzgdzenie Rady (UE) nr 269/2014 z dnia 17 marca 2014 roku w sprawie srodkow
ograniczajacych w odniesieniu do dziatan podwazajgcych integralnos$¢ terytorialna, suwerenno$¢
i niezalezno$¢ Ukrainy lub im zagrazajacych (Dz. U. UE L 78 z 17.03.2014, str. 6, z pdZn. zm.);

c¢) Rozporzadzenie (UE) nr 2022/576 z dnia 8 kwietnia 2022 r w sprawie zmiany
Rozporzadzenia (UE) nr 833/2014 z dnia 31 lipca 2014 roku dotyczace Srodkow
ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. U. UE
L2297z 31.07.2014, str. 1. z pdZn. zm.);

d) Komunikat Komisji Europejskiej pn. , Tymczasowe kryzysowe ramy srodkéw pomocy panstwa
w celu wsparcia gospodarki po agresji Rosji wobec Ukrainy” (Dz. U. UE C 131 z 24.03.2022 str. 1),

Regulacjami krajowymi wplywajgcymi na ograniczenie finansowego wspierania podmiotow
zwiazanych z Federacja Rosyjska sa:

a) Ustawa z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz. U. z
16.04.2022 r,, poz. 835).

3. Zamawiajacy dokona weryfikacji Oferentéw (oraz kazda z os6b innych niz Oferent majaca
realizowa¢ zadania w ramach zamoéwienia), ktérzy ztoza oferty w niniejszym postepowaniu
w oparciu o liste osob i podmiotéw objetych ograniczeniami publikowanej na stronie BIP
MSWiA: (link: https://www.gov.pl/web/mswia/lista-osob-i-podmiotow-objetych-sankcjami,
w szczegolnosci w kontekscie potencjalnego wykluczenia z udziatu w niniejszym postepowaniu.

4. 0 wykluczeniu Oferenta, Zamawiajacy zawiadomi Oferentéw w pismie informujgcym o wyniku
postepowania.

VIII. Kryteria oceny ofert

a) Kryterium - Cena taczna brutto zaméwienia - 50 punktow

Punkty beda liczone wedtug ponizszego wzoru:

Cena najtanszej oferty
———————————————————————————————— x 50 = liczba punktéw
Cena ocenianej oferty

* X
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b) Kryterium - Doswiadczenie audytora - 30 punktéw

Ocenie bedzie podlega¢ doswiadczenie osoby majacej realizowa¢ ustugi w ramach niniejszego
zamowienia i posiadajacej najwieksze doSwiadczenie z wykazanych audytoréw. Doswiadczenie
dotyczy liczby przeprowadzonych audytéw, zgodnych z przedmiotem zamoéwienia (Audyt
Systemu Zarzadzania Bezpieczenistwem Informacji oraz Audyt zgodnosci z KRI/uoKSC), przez ta
osobe w okresie ostatnich 3 lat od dnia opublikowania niniejszego zapytania, poparte
referencjami, ktére nalezy dotaczy¢ do oferty. To kryterium bedzie liczone punktowane jak nizej:

2 referencje - 5 punktow, 3 referencje - 10 punktow, 5 referencji - 20 punktéw, 7 referencji — 30
punktow

c¢) Kryterium - Dodatkowy audytor - 20 punktow

Ocenie bedzie podlega¢ wykazanie w ofercie dodatkowego audytora, ktéry bedzie realizowat
ustuge w ramach zaméwienia i spetniat warunki okres$lone w Kryterium dostepu niniejszego
zapytania.

Punkty bedg liczone z doktadnoscig do dwoch miejsc po przecinku.
taczna ilos¢ otrzymanych punktéw nie moze przekroczy¢ 100.

IX. Formalnos$ci po zakonczeniu postepowania

1. Informacja o wyniku postepowania bedzie umieszczona na stronie internetowej
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

2. Jezeli Oferent, ktérego oferta zostata wybrana uchyli sie od zawarcia umowy, Zamawiajacy
moze wybrac najkorzystniejsza oferte sposrod pozostatych, bez obowigzku przeprowadzania
ich ponownej oceny.

3. 0Od rozstrzygniecia niniejszego postepowania nie przystuguje odwotanie.

4. W zwiazku z wykluczeniem Oferenta lub odrzuceniem oferty Oferentowi nie przystuguja
srodki ochrony prawnej.

X. Informacje administracyjne

1. Zamawiajacy zastrzega sobie prawo do odwotania zapytania, zamkniecia zapytania bez
dokonywania wyboru oferty lub do uniewaznienia postepowania bez podawania przyczyn. Z
tego tytutu nie przystuguja Oferentowi zadne roszczenia wobec Zamawiajacego.

2. Do upltywu terminu sktadania ofert Zamawiajacy zastrzega sobie prawo zmiany tresci
niniejszego zapytania ofertowego.

3. Zamawiajacy przedtuza termin sktadania ofert o czas niezbedny do wprowadzenia zmian w
ofertach, jezeli jest to konieczne z uwagi na zakres wprowadzonych zmian.

4. Niniejsze zapytanie ofertowe nie zobowigzuje Zamawiajgcego do zadnego okreslonego
dziatania.

5. Ogloszenie niniejszego zapytania ofertowego nie zobowiazuje Zamawiajacego do akceptacji
oferty w catosci lub w czesci bez wzgledu na jej zawartos¢ cenowg i nie zobowigzuje do
sktadania wyjasnien co do powoddéw akceptacji lub odrzucenia ofert.

**

Fundusze Europejskie Rzeczpospolita Dofinansowane przez ;
na Rozwdj Cyfrowy - Polska Unie Europejska ot



Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' : *:
na Rozwdj Cyfrowy - Polska Unie Europejska R

6. Niniejsze zapytanie nie jest ogloszeniem w rozumieniu ustawy Prawo zamodwien
publicznych.

7. O miejscu i dokladnym terminie podpisania umowy Zamawiajacy powiadomi wybranego
Oferenta.

XI. Klauzula informacyjna

Klauzula informacyjna FERC
W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88 ustawy
wdrozeniowej, informujemy o zasadach przetwarzania Panstwa danych osobowych:
Administrator danych
Odrebnymi administratorami Panistwa danych sa:

1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim peini funkcje
Instytucji Zarzadzajgcej (IZ) Funduszami Europejskimi na Rozwoj Cyfrowy 2021-2027 (dalej
jako FERC) z siedzibg przy ul. Wspélnej 2/4, 00-926 Warszawa,

2. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim peini funkcje
Instytucji Posredniczacej (IP) FERC, z siedziba przy ul. Spokojnej 134, 01-044 Warszawa,

3. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje
Beneficjenta FERC, z siedziba przy ul. Spokojnej 134, 01-044 Warszawa.

4, Urzad Gminy Sutéw, Sutéw 65, 22-448 Sutdéw

Cel przetwarzania danych
Paristwa dane osobowe bedziemy przetwarza¢ w zwiazku z realizacja FERC, w szczeg6lnosci w
zwigzku z naborem 2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu.
Odmowa ich podania jest réwnoznaczna z brakiem mozliwosci podjecia stosownych dziatan.
Podstawa przetwarzania
Bedziemy przetwarzac¢ Panistwa dane osobowe w zwigzku z tym, ze:
1. Zobowiazuje nas do tego prawo (art. 6 ust. 1 lit. c RODO):
1) art. 87 ustawy wdrozeniowej,
2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze
srodkéw europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz. 1079),
3) ustawaz 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jednolity
Dz.U.z 2023 r. poz. 775 z p6Zn. zm.),
4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz. U. z
2022 r. poz. 1634, z péZn. zm.),
5) Porozumienie tréjstronne w sprawie systemu realizacji programu ,Fundusze
Europejskie na Rozwéj Cyfrowy 2021-2027" z 2.02.2023 r,
6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 . w sprawie udzielania pomocy
na rozwoj infrastruktury szerokopasmowej w ramach programu Fundusze Europejskie na
Rozwdj Cyfrowy 2021-2027 (Dz. U. z 2023 r. poz. 405),

2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam witadze
publiczng (art. 6 ust. 1 lit. e RODO),

3. Przygotowujemy i realizujemy umowy, ktérych sg Panstwo strong, a przetwarzanie danych
osobowych jest niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych
Mozemy przetwarza¢ nastepujgce rodzaje Panistwa danych:
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1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imie,
nazwisko, adres, adres poczty elektronicznej, numer telefonu, numer faksu,
PESEL, REGON, wyksztatcenie, identyfikatory internetowe,

2. dane zwigzane z zakresem uczestnictwa osob fizycznych w projekcie, wskazane w art. 87 ust.
2 pkt 2 ustawy wdrozeniowej, w tym w szczeg6lnosci: wynagrodzenie, forme i okres
Zaangazowania w projekcie,

3. dane os6b fizycznych widniejace na dokumentach potwierdzajacych kwalifikowalno$¢
wydatkéw, wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku
bankowego, dos§wiadczenie zawodowe, numer uprawnien budowlanych, numer ksiegi
wieczyste],

4. dane dotyczace wizerunku i gtosu 0séb uczestniczacych w realizacji Programu lub biorgcych
udziat w wydarzeniach z nim zwigzanych.

Dane pozyskujemy bezposrednio od os6b, ktérych one dotycza, albo od instytucji i podmiotdw
zaangazowanych w realizacje FERC w tym w szczegdlnos$ci od wnioskodawcow, beneficjentow,
partneréow.

Dostep do danych osobowych

Dostep do Panstwa danych osobowych maja pracownicy i wspétpracownicy MFiPR oraz CPPC.
Ponadto Panstwa dane osobowe moga by¢ powierzane lub udostepniane:

1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktérym
zleciliSmy wykonywanie zadan w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspolne
przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego Plus, Funduszu Spdjnosci, Funduszu na rzecz Sprawiedliwej Transformacji i
Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze przepisy finansowe na
potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu
Bezpieczenistwa Wewnetrznego i Instrumentu Wsparcia
Finansowego na rzecz Zarzadzania Granicami i Polityki Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania dotyczace
wdrazania FERC;

4. podmiotom, ktére wykonuja dla nas ustugi zwiazane z obstugg i rozwojem systemow
teleinformatycznych, a takze zapewnieniem tacznosci, np. dostawcom rozwigzan IT i
operatorom telekomunikacyjnym.

Okres przechowywania danych
Bedziemy przechowywac¢ Paristwa dane osobowe zgodnie z przepisami o narodowym zasobie
archiwalnym i archiwach, do momentu zakonczenia realizacji przez I1Z/IP/Beneficjenta wszelkich
zadan zwigzanych z realizacjg i rozliczeniem FERC, z zastrzezeniem przepisow, ktore moga
przewidywac dtuzszy termin przeprowadzania kontroli, a ponadto przepiséw dotyczacych pomocy
publicznej i pomocy de minimis oraz przepiséw dotyczacych podatku od towaréw i ustug.
Prawa oséb, ktorych dane dotycza
Przystugujg Panistwu nastepujace prawa:

1. dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),

2. do sprostowania swoich danych (art. 16 RODO),

3. do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,

4. do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),
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5. wniesienia sprzeciwu - wobec przetwarzania swoich danych (art. 21 RODO) - jesli
przetwarzanie odbywa sie w celu wykonywania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej, powierzonej administratorowi
(tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO,

6. wniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony
Danych Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych narusza
przepisy RODO lub inne przepisy prawa regulujace kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji

Dane osobowe nie beda podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.

Przekazywanie danych do panstwa trzeciego

Nie zamierzamy przekazywaé Panstwa danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci przekazania Panstwa
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej zapewniamy, ze
odbedzie sie to z zachowaniem warunkéw okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli majg Panistwo pytania dotyczace przetwarzania przez CPPC danych osobowych, prosimy
kontaktowac z Inspektorami Ochrony Danych Osobowych (dalej jako I0D) w nastepujacy sposéb:

1. 10D MFiPR:

1) pocztg tradycyjng kierujac korespondencje na adres: ul. Wspdlna 2/4, 00-926 Warszawa,
2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,
2. 10D CPPC:
1) pocztg tradycyjng kierujac korespondencje na adres: ul. Spokojna 134, 01-044
Warszawa,
2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.
3. [0D Gmina Sutow
1) poczty tradycyjna kierujac korespondencje na adres: Urzad Gminy w Sutowie, Sutéw, 63,
22-448 Sutow
2) elektronicznie na adres e-mail: ewa.palus@cbi24.pl

Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze $srodkow europejskich w perspektywie finansowej 2021-2027 (Dz.
U.z 2022 r, poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych (Dz. Urz. UE. L 119 z 4 maja 2016, s.1-
88; Dz. Urz. UE L 127 z 23 maja 2018, str. 2 oraz Dz. Urz. UE L 74 z 4 marca 2021, str. 35).

Zatacznik:

Zatgcznik Nr 1 - Umowa o przeprowadzenie audytu

Zatacznik Nr 2 - Formularz ofertowy V\ O JT GMINY

Zatgcznik Nr 3 - Wzdér wykazu osob {/U'

Zalacznik Nr 4 - Wzdr wykazu zrealizowanych ustug g(.) PEOZI [M%N%)S
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